Verdachtsunabhangige Uberwachung mithilfe eines Keyloggers - unzulassig

Das Bundesarbeitsgericht (BAG) hat klargestellt, dal} es dem Arbeitgeber verboten ist,
mithilfe eines sogenannten Software-Keyloggers, eines Aufzeichnungsgeréates, samtliche
Tatatureingaben eines Arbeitnehmers an dessen Dienst-Rechner im Wege einer verdeckten
Uberwachung zu erfassen. Dies verstoRt gegen die Regelung des § 32 Abs. 1
Bundesdatenschutzgesetz (BDSG).

Auch wenn der Arbeitgeber den sogenannten Internet-Traffic, also die Kommunikation und
Nutzung der Informations-Technik, der gesamten Belegschaft Uberwacht und dies zuvor
allen Arbeitnehmern angekiindigt hat, ist eine auf den Erkenntnissen aus dieser Kontrolle
basierende Kiindigung unwirksam.

Der Einsatz einer Uberwachungstechnik wie eines solchen Key-Loggers ist nur unter sehr
engen Voraussetzungen gestattet. Hat der Arbeitgeber gegen den betroffenen Arbeitnehmer
keinen auf Tatsachen beruhenden konkreten Verdacht einer Straftat oder anderweitigen
schwerwiegenden Pflichtverletzung, ist ihm eine derartige Kontrollmal3nahme untersagt. Die
daraus gewonnenen Erkenntnisse sind vor Gericht nicht verwertbar. Vielmehr versto3t der
Arbeitgeber gegen das als Teil des allgemeinen Personlichkeitsrechts gewahrleistete Recht
des Arbeitnehmers auf informationelle Selbstbestimmung, Art. 2 iVm. Art. 1 Grundgesetz
(GG).
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